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IT-relaterad brottslighet (BRA)

* IT ar malet och en forutsattning for brottets genomférande,
till exempel dataintrang.

* IT ar medlet och har understétt brottet, till exempel genom
att ett socialt forum anvands for att hota nagon.

* IT kan, utan att vara mal eller medel, ha beréring med
brottet. Detta genom att digitala spar har lamnats som kan
anvandas som bevisning vid ett brott som har begatts
utanfor IT-miljo.

(Fran BRAs rapport "It-inslag i brottsligheten och rattsvasendets férmaga att hantera dem”, 2016:17)
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Informationstekniksektionen I

| | | |
Mobil&Elektronik- Datagruppen
gruppen

Mobiler' Elektronik . Datorer .
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Data-, elektronik- och mobilundersokningar

» Vara omraden

 Vara undersokningar

» Utmaningar vi stoter pa
* Exempel pa arenden

* Framtidsomraden
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DATORER

T.ex. "Skimmers” T.ex. Surfplattor

MOBIL-
TELEFONER

T.ex. Avlyssningsutrustning

X = T.ex. bilelektronik
5
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Vad vi gor
Undersokningar
Arenden
Metodutveckling Expertstod
T.ex. inom dekryptering Kompetensbank at rattsvésendet

6

2018-05-22

2018-05-22



2018-05-22

Kvalitet

» Ackrediterade pa IT-undersékningar

» Validering av metoder (vilka inkluderar verktyg)
« Kontroll av resultat med flera verktyg

» Medgranskning av resultat

2018-05-22

Datagruppen (datorer och databarare)

Dataextraktion/analys
Reparation
Funktionsanalys
Mjukvaruanalys
Platsundersokningar

2018-05-22




Utmaningar

Lésenord/Kryptering

Unika arenden Stora datamangder

Polisen 9
Fokusomraden for framtiden

Dataextraktion Dekryptering

Mjukvaruanalys
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Exempel pa darende — kraschad dronare

Bild borttagen

2018-05-22

1

Exempel pa drende — kraschad dronare

Bild borttagen
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Exempel pa darende — kraschad dronare

Bild borttagen

2018-05-22
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Exempel pa drende — kraschad dronare

Bild borttagen

2018-05-22

14

2018-05-22



2018-05-22

Exempel pa darende — kraschad dronare

Bild borttagen

2018-05-22

Exempel pa drende — kraschad dronare

Fran .CONFIG.TXT-fil pa "Svarta Ladan”

12488 : [ 20.000000] => g_config.bat_limit. Timit_power_rate_temp.weight_0

: [ 35000.000000] => g_config.bat_limit.limit_bat_current_after_overflow_0
=l s ] g_config.bat_limit. limit_up_rate_0

J _config.bat_Timit. limit_down_rate_0

: Bat ver :v255.255\255.255
: svn ver :9566

: Time 12016-03-29\20:59
: [ 1]app cmd 12
: [ 1]app Cmd 12
665613 : [ 1]App cmd 12

<

MC ID visar drénarens serienummer.
Aterfinns &ven pa drénarens MCU pa
moderkortet, samt i DJI Flight Record-
loggarna pa mobilenheten.
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Mobil- och Elektronikgruppen (Elektronik)

 Dataextraktion/analys
* Funktionsanalys

2018-05-22

Utmaningar

Lésenord/Kryptering
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Exempel pa drende — eldosan

Bild borttagen

L Polisen

2018-05-22
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Bild borttagen
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IOT-Forensik

- Vad &r |0T?

—Internet of Things (loT) ar definierat som en global infrastruktur fér
informationssamhallet, som majliggdr avancerade tjanster genom
att sammankoppla (fysiskt och virtuellt) saker som bygger pa
befintlig och kommande informations- och kommunikationsteknik.

* Exempel

—Smarta hem-tillbehdr, t.ex. smarta las, sensorer for temperatur,
omgivande ljus, vatten etc.

— Smarta klockor, smarta glaségon, pacemaker samt traningsredskap
kan t.ex. innehalla M2M-kommunikation samt RFID

Polisen 21

2018-05-22

IOT-Forensik

* Vad ar IOT-forensik?

— Ett ganska sa nytt omrade, som inte i nagon storre grad utforskats
m.a.p. vilken information som kan hamtas ut.

—1OT ar en undergrupp till digital forensik och kraver ett mangfacetterat
tillvagagangssatt dar bevis kan samlas in fran en rad olika kallor, t.ex.
sensorer, kommunikationsenheter, molnlagring samt ISP-loggar.

* Exempel

— Ar det majligt att se nar den smarta klockan gjorde sa att anvandaren
loggades in pa datorn?

—Vad spelar Alexa in och hur fas denna information ut?
— Ar det majligt att se vilken tid som ytterdérren lastes upp och av vem?
—Har systemet blivit hackat?

Polisen 2

2018-05-22

2018-05-22

11



IOT-forensik

* Riktigt fall: Amazon Echo (Nov 2015)

—Polisen i Arkansas beslagtog Bates’ Echo fran hans hem och
polisen begarde av Amazon att 6verlamna information angaende
enhetens kommunikation med Alexa Cloud.

— https://edition.cnn.com/2017/03/07/tech/amazon-echo-alexa-
bentonville-arkansas-murder-case/index.html

Polisen

2018-05-22
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Bil-forensik

* Nar bromsade bilen?
* Nar 6ppnades bildérren?
* Branslenivaer?

* Listan kan goras lang....

Polisen

2018-05-22

24

2018-05-22

12



2018-05-22

Bil-forensik
Automotive ECUs Controllers by 2020

= Between 25 and 100 individual ECUs
= With distributed sensors and motor controllers.

Body processing

In Vehicle Infotainment Gateways Body Electronics

Audio Visual, Maps, Traffic, GSM 3G 4G LTE Heating, Ventilation, AC, Lighting,
Mobile phone SIM, Toll payment, WiFi, Bluetooth c seat, Windows, Mirrors,
Google services CAN, LIN, Flexray, TTP eras, Seat belt, Air bag,

Seat back display Comfort, Convenience

<= 10,000 DMIPS

Powertrain
DECLLEETY
Instrume Connected Car
1 Car to car, Crash alert,
Service, comms, maps

~ 20,000 DMIPS

Insurers’ black box
Chassis

Hybrid Electric

~ 20,000 DMIPS
Vehicle

Battery management
Advanced Driver Motor control

Assistance System

Radar / image processing,

Collision avoidance, Pre-crash, Powertrain

Cruise control, Lane Engine Control Unit, raking, Steer
departure, Parking Sensors, Gearbox ABS, VSC, EPS

vi

~ 40,000 DMIPS

ARM

25
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Bil-forensik i framtiden?

* Sjalvkérande bilar
* Uppkopplade bilar
« Annu hégre mangd av sensorer.

* Vilken typ av bevis kan vi hitta?

Polisen 2

2018-05-22
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Mobil- och Elektronikgruppen (Mobilenheter)

* Preparering
» Extrahering och tolkning
* Analys

2018-05-22

27

Utvecklingen!

"Digitala beteendearkiv”

2018-05-22
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Typer av mobila enheter

Enkel funktion Foérutbestamda Anvandarstyrda Smart watch m.m.
applikationer applikationer

Rost - Forinstallerade appar
SMS - Store

Kamera

Internet

E-post

Kalender

Alarm

29

2018-05-22

Undersokning av mobilenheter vs datorer

Mobil och

elektronik e

Inbaddade system Analys data

30
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Preparering — exempel

Brandskadadade, vattenskadade,
forstérda med vilje, besudlade (blod, vatska)

"Gar det att fa ut nagon information ur telefonen?”

Bild borttagen

Polisen 1

2018-05-22

Extraheringar

Forstérande Chip-Off In-circuit read

// A\
Férstorande/Forandrande /. Fysisk Bootloader, Recovery,
. JTAG, Direct EMMC
extrahering o
Forandrande / Logisk | - Obiekt
~ extrahering  Filsystem
. . \  Fotografera
Férandrande , Manuell dokumentering  Filma
y: ‘\\
Polisen 2
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Analys — utmaningar

St Do Domu Suew D e

s’éHUAWEI
Samsung
[ onerLUS
233 versioner ! Android Compability ' *2 BlackBerry Galaxy Note - Pumped up 128 versioner
mellan juni 2014 och | Definition : Galaxy S— “High end” mellan juni 2014
oktober 2017 ; 5 NOKIA och oktober 2017
: MUST... Galaxy A —"Mid range”
) , | MUST NOT... : Q) mororora
47 versioner av Android 5 \ ' ” ”
Lollipop” + REQUIRED... Galaxy J - "Low end
! SHALL... ;
70 versioner av Android 6 | SHALL NOT... E
Marshmallow’ :‘ SHOULD... i
103 versioner av Android 7 i SHOULD NOT... E h
“Nougat” i RECOMMENDED... TC
| MAY... :
13 versi Android 8 : !
o er v Anerel | OPTIONAL... : SONY

@ LG

33
2018-05-22

The Biggest App Stores

Number of apps available in leading app stores”

Google Play

2,800,000

Apple App Store
2,200,000

Windows Store

669,000

Amazon Appstore

\ / 600,000

BlackBerry World

234,500 )

Kommersiella verktyg kan tolka
@@E *asof March 2017 ungefar 1000 av dessa...
@statistaCharts  Sources: Respective providers, Appbrain Statlsta 5
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August 2014

DEVICE FRAGMENTATION

-m-l-l -

Sakerhet — utmaning och utvecklingsomrade

| MAGINATION ¢

A CRYPTO NERD'S

HIS LAPTOPS ENCRYPTED.
LETS BUILD A MILLION-DOULAR
CLUS\’ER To CRACK \T-

NO GooD! IT's
4096 -BIT RSA‘
BLPST‘ OUR
EVIL PLAN
1S FOILED!

| ACTUALLY HAPPEN:

WHAT WOULD

HIS LAPTOP'S ENCRYPTED.
DRUG HIM AND HIT HIM WITH
THIS $5 WRENCH UNTIL
HE TELIS US THE. PASSWORD.

GOT T,

W

2018-05-22
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Er uppgift — enkel applikationsanalys

* Vilken/vilka metoder anropas metoden
com.mywickr.wickr.WickrMessage.getMessagePayload/()

av i version 4.33.4 av appen Wickr Me Private Messenger?
— Redogor for ditt val av verktyg samt metodik.

Polisen a7

2018-05-22

Fragor?

38
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