Outredda IT-brott —
Hot mot samhallet och rikets sdkerhet
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Overdriven rubrik?

imaflip.com
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Pop quiz

* Namn en sektor eller tjanst i samhallet som bade
— Ar viktig for samhillet
— Fungerar om datorerna férsvinner
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Operation Olympic Games
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Kufikvadrater
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Men det var da det..
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Det intressanta ligger har:
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NaATANZ, TRAN
INSTITUTE PR ScNCE AND Inaak Cuspir: DigriaL Gross
INTERATIONAL SeCURITY Dars ce Iuace: 7 Frsmuasy 2003

THE GAS CENTRIFUGE URANIUM ENRICHMENT PLANT AT NATANZ, IRAN.
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Under ytan ..

* 100,000 m2

* 8 meter under jorden

* Tak av stalarmerad betong 2.5 meter tjockt

* Med ytterligare 22 meter packad jord ovanpa.
* En stor mangd centrifuger.
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Urananrikning for dummies

* Extraherar U235 from UFg

* Genom centrifugal-
extraktion

¢ Israel, EU och USA var emot
att Iran anrikade Uran

* Iran havdade att deras
karnkraftsprogram var
fredligt
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Tidslinje

* 2002 <200 centrifuger
* 2003 Underjordiskt komplex pabdrjas

* 2006 FN-resolution 1696 kraver att Iran upph6r med
all anrikning.

* 2006 ~3000 centrifuger
* 2007 IAEA rapporterar: Endast 2/3 centrifuger i drift
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Tidslinje fortsattning

* 2009 Projektet har allvarliga svarigheter pa grund av kvalitetskontroll.
Minst 1000 centrifuger har skrotats. Chefen for karnkraftsprogrammet
avgar.

* 2010 IAEA: 3772 fungerande, 5084 fortfarande inaktiva centrifuger

— Prof Massoud Ali Mohammadi mérdad 12 Januari
— Dr Majid Shahriari mérdad 29 November

— Kemiingenjor Fereydoon Abbasi Davani 6verlever mordférsok 29
November, blir chef éver kirnkraftsprogrammet

* 2011 Darioush Rezaeinejad mordad 23 Juli (USA fornekar inblandning)
* 2012 Dr Mostafa Ahmadi Roshan mérdad 11 Januari (USA férnekar
inblandning)
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Stuxnet

Juni 2010 VirusBlokAda hittar en ny malware.

15 Juni publicerar de sina data.

* 15 Juni, ndgot senare under dagen, DDOS av okant
ursprung slar mot mailinglistor for SCADA-sakerhet.
Manga prenumeranter missar publiceringen.

* Malware:t déps senare till Stuxnet, och det ar
MAGNIFIKTL mycket farligt.
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Stuxnet tidslinje/version
* 0.500 3 november 2005, C&C server registreras
* 0.500 4 juli 2009, Infektionsstoppdatum
e 1.001 June 22, 2009 Main binary compile timestamp
* 1.100 March 1, 2010 Main binary compile timestamp

e 1.101 April 14, 2010 Main binary compile timestamp
* 1.xJune 24, 2012 Infection stop date
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Vad gor det?

* Det angriper ICS pa ett mycket |6mskt satt.
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Infektion

* USB-sticka

— Primérinfektion ar via en USB-sticka i ett MS Windows-
system.

— Vapnet anvander en sarbarhet i Windows shortcuts for att
installera sig utan anvandarens hjalp

* RPC-exploit for Windows
— Anvands for att sprida sig genom Windows-natverk

* Rootkits, bade for user-mode and kernel-mode
anvands for att dolja vapnet medan det sprider sig.

* Vapnet uppdaterar sig sjalv och aldre kopior den
stoter pa, via C&C Servrar i Tyskland och Burma.
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Infektion fortsattning

* Vapnet anvande fyra Zero-day-sarbarheter, plus
CPLINK och Conficker exploits for att utfora
infektionen.

* Ratt hyfsad vapenlast.
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Malsystem

* Men allt detta var bara for att kunna na ett specifikt
mal

* En Windows server som kér WinCC

* WinCC anvéands for att uppdatera PLC:er i ett ICS

* Vapnet hade tva dkta certifikat fran foretagen
Jmicron och Realtek med vilka
programvaruuppdateringen hade signerats.

* Med ytterligare en Zero-day-sarbarhet och
certifikaten formas WinCC att uppdatera PLC:erna
med ny mjukvara.
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Om inte...!

Stuxnet hade en sakerhetssparr:

— Siemens S7-300 PLC:er..

— ..som kontrollerade motorstyrningsenheter..

— ..fran antingen Fararo Paya, eller Vacon..

— ...som &r installda pa frekvenser mellan 807-1210Hz
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Verkansdelen

Rootkit som gommer vapnet, men ocksa déljer dess
aktivitet fran operatéren

Ibland andrar den styrfrekvensen upp till 1402Hz, ner
till 2Hz upp till 1064Hz och tillbaka till normal drift
Om detta hande med en centrifug, som ar en tunn
aluminiumcylinder, skulle den antagligen skaka
sonder sina kullager, och kanske ocksa borja spricka.
Aven om ingen fysisk skada sker kommer anrikningen
att dramatiskt forsamras.
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Notera skillnaden:

Kontorsnatverk 1CS-ndtverk

Fyra Zero-days * Root kit
Tva kdnda exploits

Tva root kits

C&C natverk

P2P néatverk

Tva stulna certifikat
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Varfor?

Intressant, men so what?

* Vad har det har med forensik att géra?
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Varfor bygger vi system sa har?

Mome  Macking  Tech  Deals  CpberAllacks  Mabware  Spying

(«e3The Hacker News

Security in a serious way

Casino Gets Hacked Through Its Internet-Connected Fish Tank
Thermometer
e s
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Att tanka cyberangrepp
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Varfor begas IT-brott?
* Tillfalle
* Vinning
* Lag risk for konsekvenser
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Lag risk — manga mal —stora vinster
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Vad hander om vi fortsatter?
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Aktorer

* Enskilda individer
— Hacktivister, Vandaler, Himnare, Insiders
* Spioner
— Foretag, lander, 6vriga
* Terrorister
* Kriminella
— Organiserad brottslighet
* Frammande stater
— Militéra forband eller OGA
* Automatiska angrepp via datorprogram som maskar eller
virus.
¢ Al-vapen
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Hotskalan illustrerad.
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Sammanfattning: Forensik...

* Talar om vad som héant nar nagot gatt fel

* Ger underlag for att patcha sarbarheter

* Ger underlag for battre systemdesign

* Ar en férutsattning for att kunna lagféra IT-brott
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Slut, fragor?
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